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является аналитика безопасности. По-
средством высоких скоростей вычисли-
тельных процессов интеллектуальные 
технологии предоставляют аналитикам 
возможность в автоматическом режиме 
производить расследование признаков 
заражения и получать закономерности. 
Данного рода система основывается на 
объединении данных из журналов собы-
тий и многотысячных сетевых потоков. 

Также на сегодняшний день происхо-
дят активные разработки интеллектуаль-
ных решений из области кибербезопас-
ности, позволяющих в автоматическом 
режиме реагировать на атаки и управлять 
защитой. ИИ позволяет координировать 
и автоматизировать многочисленные 
меры противодействия, которые обычно 
выполняются в присутствии человека. 
Как пример можно отметить решение 
IBM Security SOAR (Security Orchestra-
tion, Automation and Response – плат-
формы оркестрации, автоматизации и ре-
агирования на киберинциденты), форми-
рующее единый интеллектуальный центр 
оперативного и гибкого реагирования.  

Помимо этого, предпринимаются по-
пытки разработки унифицированного 
управления мобильными устройствами и 
конечными точками. Эта технология 
предполагает разработку единой плат-
формы, позволяющей производить кон-
текстные и сравнительные анализы, 

необходимые для понимания событий 
безопасности и защиты конечных точек. 
Сдерживание угроз и управление дан-
ными в данном случае производится по-
средством первого и единственного в 
данной отрасли решения для унифициро-
ванного управления конечными устрой-
ствами (UEM – Unified endpoint manage-
ment), основанного на работе интеллек-
туальных технологий1. 

Как видно, интеграция ИИ в решении 
вопросов кибербезопасности предостав-
ляет возможность выявлять подозритель-
ные действия и принимать эффективные 
меры, тем самым предотвращая наруше-
ния в работе бизнес-систем. В заключе-
ние необходимо отметить, что техноло-
гии искусственного интеллекта самообу-
чаются на огромном массиве данных, со-
вершенствуя свои «знания» и «понимая» 
угрозы и риски для кибербезопасности. 
ИИ выполняет анализ взаимосвязей ко-
лоссального количества данных в счи-
танные секунды, посредством чего ана-
литики намного быстрее реагирую на 
угрозы относительно традиционных ин-
струментов. ИИ избавляет от длительных 
исследований и предоставляет уже гото-
вый анализ рисков, сокращая время, не-
обходимое аналитикам для принятия 
ключевых решений и согласованного 
устранения угрозы.
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Аспекты защиты сотрудников органов внутренних дел  
от клеветнической информации в сети Интернет

В своей повседневной деятельности 
сотрудники органов внутренних дел (да-
лее – ОВД) осуществляют защиту жизни, 

 
1 Загарских Е.Ю., Загарских Ю.А. Применение кибербезопасности и использование искусственного ин-

теллекта в медицине // Системный анализ в проектировании и управлении : сборник научных трудов XXIII 
международной научно-практ. конф., Санкт-Петербург, 10-11 июня 2019 года. СПб.: Санкт-Петербургский 
политехнический университет Петра Великого, 2019. С. 425-429. 

здоровья, прав и свобод граждан, проти-
востоят преступности, охраняют обще-
ственный порядок, обеспечивают 
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безопасность общества и государства. 
Сотрудники ОВД (полиции) – это катего-
рия правоохранителей, которым в ходе 
исполнения служебных обязанностей 
приходится сталкиваться с гражданами, 
зачастую не согласными с законными 
действиями последних. Нередко часть 
таких граждан «в отместку» умышленно 
распространяют заведомо неправдопо-
добную информацию о событиях (фак-
тах) личной жизни сотрудником поли-
ции, его служебной деятельности и (или) 
о якобы совершенных ими конкретных 
противоправных деяниях, в том числе 
тяжких1. 

Клевета на сотрудников полиции с 
целью оказания на них давления – доста-
точно частое явление, особенно на ста-
дии дознания и следствия, когда винов-
ные лица, шантажируя распростране-
нием заведомо ложной информации, пы-
таются таким образом в дальнейшем воз-
действовать на принятие процессуаль-
ных решений в интересах правонаруши-
телей. 

Под распространением сведений, по-
рочащих честь и достоинство другого 
лица, следует понимать опубликование 
такой информации в печати, трансляцию 
по радио и телевидению, демонстрацию 
в кинохроникальных программах, пуб-
личных выступлениях. В настоящее 
время правонарушителями клеветниче-
ская информация о сотрудниках ОВД 
распространяется с использованием ин-
формационно-телекоммуникационных 
технологий, в частности сети Интернет. 
Интернет-клевета на сотрудников ОВД 
может осуществляться следующим обра-
зом: размещение клеветнических постов 
пользователями социальных сетей «Од-
ноклассники», «ВКонтакте», «Фейсбук» 
и других (троллинг); публикация унизи-
тельных комментариев на различных ин-
тернет-площадках; размещение в сети 
для публичного доступа фотографий, ви-
деоконтента, порочащих репутацию по-
лицейского; отправка сообщений с уни-
зительным содержанием. 

 
1 Сулейманова И.Е. О защите чести и достоинства представителей власти в сфере порядка управления 

// Правовое государство. 2016. № 1. С. 82. 
2 Закирова И.И. Клевета, предусмотренная ч. 2 ст. 128.1 УК РФ: проблемы толкования и правоприме-

нения // Правовая политика и правовая жизнь. 2017. № 4. С. 125. 

Поводом для клеветы является жела-
ние опорочить сотрудника ОВД, унизить 
его достоинство, создать о нем (напри-
мер, неэтичное поведение в быту) или 
его деятельности (например, злоупотреб-
ление властью) негативное обществен-
ное мнение. Умысел правонарушителя 
состоит в заведомой ложности размещен-
ных в сети Интернет сведений путем до-
несения их до третьего лица или неопре-
деленного круга людей2. 

Действия граждан, связанные с раз-
мещением в сети Интернет заведомо 
ложной информации в отношении со-
трудников ОВД, квалифицируются по ч. 
2 ст. 128.1 УК РФ – клевета, содержаща-
яся в публичном выступлении, публично 
демонстрирующемся произведении или 
средствах массовой информации. Кроме 
того, за распространение в средствах 
массовой информации клеветы в отноше-
нии следователя и лица, производящего 
дознание, предусмотрена уголовная от-
ветственность по ст. 298.1. УК РФ. 

Состав преступления является фор-
мальным – клевета окончена с момента 
распространения указанных сведений 
вне зависимости от того, причинили они 
какой-либо вред охраняемым законом 
интересам сотрудника ОВД. Распростра-
няемые при клевете сведения должны в 
деталях либо в общих чертах характери-
зовать какой-либо конкретный факт, при 
этом они могут прямо указывать на собы-
тие или содержать косвенную информа-
цию о нем. Заявления общего характера 
(например, «взяточник», «коррупцио-
нер»), не содержащие указания на опре-
деленный заведомо ложный факт, не об-
разуют состава клеветы. 

Клевета может состоять в распро-
странении заведомо ложных сведений 
как в отношении конкретного работника 
полиции, так и в адрес нескольких право-
охранителей. В последнем случае при 
установлении единого умысла (единства 
намерения) содеянное квалифицируется 
как одно преступление; если же имела 
место клевета в отношении двух или 
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более лиц, совершенная с различным 
умыслом и разрывом во времени, содеян-
ное квалифицируется по правилам сово-
купности преступлений. 

Клеветнические сведения могут от-
носиться лишь к фактам прошлого или 
настоящего деятельности или (и) личной 
жизни сотрудника ОВД, – измышления о 
позорящих фактах, которые могут насту-
пить в будущем, состава клеветы не об-
разуют. 

За распространение клеветнической 
информации к уголовной ответственно-
сти может быть привлечено любое лицо, 
достигшее 16-летнего возраста. 

Сообщение таких сведений лицу, ко-
торого они касаются, не может призна-
ваться их распространением, если лицом, 
сообщившим данные сведения, были при-
няты достаточные меры конфиденциаль-
ности, с тем чтобы они не стали извест-
ными третьим лицам. Кроме того, офици-
альное обращение граждан с претензиями 
(жалобами) в отношении действий от-
дельных сотрудников полиции, но не 
нашедшие подтверждения, не могут слу-
жить основанием для привлечения заяви-
телей к уголовной ответственности1. 

Сложность самостоятельного сбора 
доказательств самим оклеветанным со-
трудником полиции вызвана тем, что его 
возможности, как правило, ограничены в 
техническом плане. Данные об IP-адресе 
лица, разместившего порочащие сведе-
ния, месте нахождения его компьютера и 
т.д. можно узнать только в том случае, 
если имеется соответствующее постанов-
ление следователя или суда. К тому же 
зачастую невозможно установить лицо, 
распространяющее ложные сведения, 
если это было сделано, например, путем 
отправки анонимных писем в адрес МВД 
или при распространении информации в 
Интернете лицом, идентифицировать ко-
торое невозможно. Большинство лиц, 

 
1 Ребрий В.А., Черепанов П.Ф. Практика работы пресс-служб органов внутренних дел с критическими 

публикациями в отношении полиции в средствах массовой информации // Закон и право. 2016. № 6. С. 126. 
2 Артебякина Н.А. Протокол осмотра нотариусом интернет-страницы как средство обеспечения дока-

зательств в гражданском судопроизводстве // Вестник гражданского процесса. 2019. № 1. С. 275. 
3 О порядке взаимодействия подразделений системы ГУ МВД России по г. Москве при осуществлении 

защиты чести, достоинства и деловой репутации органов внутренних дел и организаций системы ГУ МВД 
России по г. Москве : приказ ГУ МВД России по городу Москве от 29.06.2012 № 637. URL: https://www. 
юао.мск.мвд.рф (дата обращения: 11.01.2022). 

разместивших в Интернете клеветниче-
скую информацию, «прячутся» за вы-
мышленными именами и чужими фото-
графиями. Вычислить правонарушителя 
непросто в связи с наличием в сети Ин-
тернет эффективных механизмов (напри-
мер, использование анонимайзеров ToR, 
SRWare Iron, поддельных адресов элек-
тронной почты и пр.) обеспечения ано-
нимности лица, распространившего кле-
ветнические сведения в отношении со-
трудника ОВД. 

Процесс собирания доказательств 
потерпевшим в отношении лица, разме-
стившего клеветнические сведения в 
сети Интернет, довольно затратный как в 
организационно-техническом смысле 
(сбор информации об аккаунте, IP-адресе 
гражданина, оставившего клеветниче-
ский пост в социальной сети, владельце 
сайта), так и в силу материальных затрат, 
связанных с оплатой досудебной экспер-
тизы и работы нотариуса по нотариаль-
ному осмотру, копированию (скриншот) 
и визированию соответствующей интер-
нет-страницы2. 

В целях обеспечения надлежащей за-
щиты чести, достоинства и деловой репу-
тации сотрудников, федеральных госу-
дарственных гражданских служащих и 
работников, деловой репутации ОВД 
Главным управлением МВД России по 
городу Москва принят приказ от 29 июня 
2012 г. № 6373. В соответствии с положе-
ниями приказа сотрудники правовых 
подразделений могут оказывать квали-
фицированную консультационную, ме-
тодическую и практическую помощь со-
трудникам ОВД по вопросам составле-
ния искового заявления, порядка его 
предъявления в суд, обжалования и т.д. 
При наличии достаточных оснований 
представитель ОВД может выступать в 
процессе на стороне истца в качестве 
третьего лица. 

http://yandex.ru/clck/jsredir?bu=81ia36&from=yandex.ru%3Bsearch%2F%3Bweb%3B%3B&text=&etext=2202.CJ82tTjqDoSgGSfJF-2KepzS3AuXyxTEYKV7vubIR_Vm63g4HLgSmUj6WWM8HKmY7C1cf7nbCH6O1eiMn5vzPAjcLrzc90hD6kKR-1Ew74VOv5aSOh8e-v2qShOacnsCUg2DpL_0FNfGioBrYiPcpGxzYXV3b3BhamVyemtqbWY.a6351a630c1c3a01de6c9aefb5783468affabf73&uuid=&state=jLT9ScZ_wbo,&&cst=AiuY0DBWFJ7q0qcCggtsKdNq292WNwpLW-1FpM15fH8nQ4Q_HZptXPXEaDiBR2ddQLY8x-c8RG7Ky5Sya38eK_vaBXtN4x5gCoD-SO3oWzXdw2McPoYN3mn4CHgo-v37kOawzEQ-Cn4H9sHl6IuA_zca9op5vmIOcNHNueMEI-vNFje_dvgKrkHpVK2zAAsgMD88Uuw47o-Mr7ufrv5mqg9rca_6_ThEDaRTh3Fm1x9TRX50h8bNNmGfiBGrlIz5SOLPVuaoOT1T1Zo4RETC2JADCUGpP_nVrR2Inl8qaD4nsYa4bNgA17mXGpVbCGZi&data=UlNrNmk5WktYejY4cHFySjRXSWhXRXFoNGtBbl9TOFVsSWF4Y2RxWm1CQTJCQ01pemxuaWczTVhzTU5oM0c1d3doNnVuNXN5VjhfTFc5V0VZckRfS2F3OVhwWEM3dTV0X0hWbzMtM2JhcGpnNDB1ZnFNdUw4VHQwbVNHSXZkMnBiUW11RDZaeDR3dyw,&sign=e85cf005980ddc19ff1a7a8d9b3be9db&keyno=0&b64e=2&ref=orjY4mGPRjk5boDnW0uvlrrd71vZw9kpdzCia4ettjcE5eqY-0MBXExKUVAYbo_IWRX5LNU99LcVcCJhChLyUb0G0d490TEza1m4dkMKEdcIbV3VQk7B3oQtwUBqVcWl9J5PI9_RhR-OcEECfya8Z4eyBC7chiiasS0VDiskwXktwelFc4AqVwRky1a6rIVCZZUyttUorihLCoe3oaiZWIqfGqkv7Ipi7TrsEdUe9UmMqjngZcxlZiR8UVnNVGDTnH25PQZfqBZObOigw96qp-2vRQnxdPhY6Az5A46qIWf_YMjW7tTLwxOjOtaGhLbYYvzhCip1OLqvZA6NKk2EdUXWwKHcSDxLGBn6ANwmYppESpaOxxeDk_s2wxvlf3Ueoatg6q1g8NpYepjPPF8rUni22Ee_KgoDDbX1OeQcbzk,&l10n=ru&rp=1&cts=1583064726353%40%40events%3D%5B%7B%22event%22%3A%22click%22%2C%22id%22%3A%2281ia36%22%2C%22cts%22%3A1583064726353%2C%22fast%22%3A%7B%22organic%22%3A1%7D%2C%22service%22%3A%22web%22%2C%22event-id%22%3A%22k78zv4ghjo%22%7D%5D&mc=3.2359263506290334&hdtime=1466485.635
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По мнению автора, существующие 
нормы закона при их активном и после-
довательном применении вполне могут 
обеспечить неотвратимость наказания за 
клевету в отношении сотрудников орга-
нов внутренних дел в сети Интернет. 
Кроме того, ст. 152 Гражданского кодек-

са РФ предоставляет в качестве способов 
защиты чести и достоинства или деловой 
репутации право требовать опроверже-
ния таких сведений, причем если сведе-
ния распространены в Интернете, то и 
опровержение должно быть размещено 
именно на сайтах Сети.

 
 
 

Становая О.В.  
Волгоградская академия МВД России  

Криминологическая характеристика преступлений,  
совершаемых мигрантами

Проблема незаконной миграции и со-
вершения мигрантами преступлений в 
России на сегодняшний день является до-
вольно серьезной государственной про-
блемой. Для ее решения была принята 
Концепция государственной миграцион-
ной политики Российской Федерации на 
период до 2025 года, утвержденная Пре-
зидентом РФ 13 июня 2012 г. 

К основным направлениям миграци-
онной политики Российской Федерации в 
области противодействия незаконной 
миграции относятся: совершенствование 
правовой базы противодействия незакон-
ной миграции, совершенствование мер 
ответственности за нарушение миграци-
онного законодательства Российской 

Федерации, противодействие организа-
ции каналов незаконной миграции, в том 
числе за счет повышения защищенности 
паспортно-визовых и иных документов, 
позволяющих идентифицировать лич-
ность, совершенствование межведом-
ственного взаимодействия, в том числе 
обмена информацией на внутригосудар-
ственном уровне, а также с компетент-
ными органами иностранных государств 
по вопросам противодействия незакон-
ной миграции и т.д.1 

Согласно статистике ГИАЦ МВД 
России, за период с января 2016 г. по де-
кабрь 2020 г. совершено преступлений 
иностранными гражданами и лицами без 
гражданства: 

  

Как видно из таблицы, количество 
преступлений из года в год снижается, 
что, безусловно, является хорошим пока-
зателем. Однако цифра в 34400 совер-
шенных преступлений все равно явля-
ется для России значительной, тем более 
что в таблице не учитывались зареги-
стрированные преступления, совершен-
ные в отношении иностранных граждан и 
лиц без гражданства, которые также ис-
числяются десятками тысяч2. 

 
1 Концепция государственной миграционной политики Российской Федерации на период до 2025 года. 

URL: https://www.garant.ru/products/ipo/prime/doc/70088244/ (дата обращения: 14.01.2022). 
2 Статистические сведения по миграционной ситуации. URL: https://xn--b1aew.xn--p1ai/ 

Deljatelnost/statistics/migracionnaya (дата обращения: 16.01.2022). 

Исследование преступлений, связан-
ных с мигрантами в Российской Федера-
ции, позволило установить самые рас-
пространенные правонарушения, совер-
шаемые гражданами иностранных госу-
дарств: 

– тяжкие преступления против лич-
ности: изнасилования, умышленное при-
чинение тяжкого и легкого вреда здоро-
вью, убийства, побои, действия сексуаль-
ного характера, истязания, 

Преступления, совершенные иностранными граж-
данами и лицами без гражданства 

Год 
2020 2019 2018 2017 2016 

Всего 34400 34917 38598 41047 43933 

https://www.garant.ru/products/ipo/prime/doc/70088244/

